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Funknetztechnik WLAN:
Strahlung durch drahtlose
Computernetzwerke

Die Anzahl der Quédlen elektromagnetischer Exposition ist in
den letzten Jahren erheblich gestiegen. Immer gr6R3er e Bedeu-
tung gewinnt in diesem Zusammenhang der hier untersuchte
drahtlose Zugang zu Computernetzwerken WLAN (Wireless
Local Area Network). Die Universitat Bremen hat bereits im
Jahr 2001 und erneut 2004 die Emissionen an Accesspoints und
WLAN-Karten auf dem Campus durch das nova-Institut un-
tersuchen lassen. In dieser und der nachsten Ausgabe des
Elektrosmog-Reports werden wir Uber die Ergebnisse der
Messungen berichten (1).

Ahnlich wie beim Aufbau der Mobilfunkbasisstationen, wo der
Netzausbau zunéchst weitgehend unbemerkt von der Offentlichkeit
erfolgte und die moglichen Risiken der Mobilfunkstrahlung von
wenigen kritischen Beobachtern und Wissenschaftlern dargestellt
wurden, verdichtet sich das Netz der Hot Spots, ein funkbasierter
offentlicher Internetanschluss in Bahnhofen, Flugpldtzen, Cafes
zunehmend. Vor alem an den Hochschulen, zunehmend aber auch
in Firmen, offentlichen Einrichtungen, an Schulen und auch in
Privathaushalten werden WLANS immer haufiger eingesetzt. Man
kann ein Computer-Netzwerk einrichten, ohne Kabel zu verlegen,
ohne bohren oder Schlitze klopfen zu miissen. Zudem sorgen starke
Preissenkungen flr Massenabsatz. Mittlerweile sind PCs und
Laptops schon beim Kauf mit WLAN-Karten ausgeristet, haufig
ohne dass dem Kéaufer bewusst ist, dass er sich mit seinem neuen
Gerét eine zusétzliche Quelle hochfrequenter Strahlung eingekauft
hat.

Die Risiken der neuen Technologie sowohl hinsichtlich Gesundheit
as auch Datensicherheit sind den wenigsten bekannt. Vorsorge-
und Reduktionsmal3nahmen konnen aber nur bei Kenntnis der
Sachverhalte eingesetzt werden (vgl. hierzu u.a. Elektrosmog Re-
port, April 2004 zu EMF-Béastungen an Buroarbeitspléatzen). Zu
diesem Ergebnis kommt auch eine Studie im Auftrag des Ministe-
riums fur Umwelt und Naturschutz, Landwirtschaft und Verbrau-
cherschutz des Landes Nordrhein-Westfalens (MUNLYV) Uber
Chancen und Risiken neuer Informationstechnologien aus dem
Jahre 2004 (2).

Messung an Accesspoints zur Innenraumversorgung

Die Universitdt Bremen bietet in vielen Gebduden des Campus tber
ein WLAN-System einen drahtlosen Netzwerkzugang fiir Notebooks.
An insgesamt 10 ausgewahiten Standorten, die sich in vier verschie-
denen Universitétsgebauden befinden, wurden im Oktober 2001
exemplarisch die Leistungsflussdichten gemessen, die von den Ac-
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cesspoints des WLAN-Systems ausgehen sowie die Abstrahlungen
der Notebook-Steckkarten. An relevanten Punkten erfolgten aufer-
dem Ubersichtsmessungen tiber den gesamten Frequenzbereich von
50 MHz bis 3 GHz, um die Belastung durch das WLAN-System in
Relation setzen zu kdnnen zu Belastungen in anderen Frequenzberei-
chen.

Tellweise wurden in den einzelnen Rdumen mehrere Messungen,
z.B. in unterschiedlichen Absténden von dem Accesspoint (sofern
sich dieser im gleichen Raum befand) oder in unterschiedlichen
Hohen Uber dem Boden vorgenommen. In solchen Féllen ist in der
folgenden Tabelle jeweils das Maximum der Einzelmessungen
angegeben. Alle Messergebnisse fir Innenbereiche beinhalten
einen Sicherheitsaufschlag von 6 Dezibe (entsprechend einem
Faktor 4 bei den Leistungsflussdichten).

Mess- Leistungsfluss- Mess- Leistungsfluss-
punkt dichtein mW/m? punkt dichtein m\W/m?
1 2,53 6 0,025
2 0,005 7 0,025
3 0,10 8 0,008
4 0,32 9 0,0005
5 0,67 10 0,007

Leistungsflussdichten an exemplarischen Standorten in Gebauden
der Universitét Bremen

Abgesehen von Messpunkt 1, bei dem sich ein Arbeitsplatz nur
durch eine diinne Wand getrennt im Abstand von nur ca. einem
Meter von einem Accesspoint im Flur befand (Accesspoint wurde
anschliefend verlegt) liegen die Messergebnisse an allen Mess-
punkten unterhalb von 1 mW/m2. Die (abgesehen von MP 1) hoch-
sten Messwerte treten auf an Messpunkt 4 und 5, wo sich ein Ac-
cesspoint im gleichen Raum befindet, aber ein Mindestabstand von
2,5 m zu Daueraufenthal tspldtzen eingehalten wird.

Im Jahr 2004 wurden Kontrollmessungen an Accesspoints der
neueren Technologie nach Standard |EEE 802.11g vorgenommen.
Hierbei wird ein effizienteres Modulationsverfahren (OFDM) ein-
gesetzt, wodurch eine bis zu funffach hohere Datenlibertragungs-
rate ermdglicht wird. Ansonsten werden diese neueren Acces-
spoints typischerweise mit der gleichen Sendeleistung und gleich-
artigen Stabantennen wie die bisherigen Accesspoints nach |IEEE
802.11b betrieben. Es zeigte sich, dass beziiglich der Strahlungs-
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belastung kein nennenswerter Unterschied zwischen den Acces-
spoints bisheriger (802.11b) und neuer (802.11g) Technologie
besteht. Bei den hier untersuchten Gerdteexemplaren war die
Strahlungsemission der neuen Gerdtegeneration unbedeutend ge-
ringer.

WLAN-Karten der Notehooks

Wie bei jeder bidirektionalen Datenverbindung ist auch im Fall
WLAN neben den Accesspoints (vergleichbar den Basisstationen
beim Mobilfunk) auch fir die entgegengesetzte Kommunikations-
richtung (Notebook zum LAN) ein Sender erforderlich. Bei Note-
books ist dies entweder eine Zusatzkarte, die in eéinen PCMCIA-
Steckplatz des Notebooks eingeschoben wird oder ist (bei moder-
nen Modellen) bereits in das Notebook eingebauit.

Die Messungen wurden durchgefiihrt mit typischen WLAN-
Netzwerkkarten nach |IEEE 802.11b (damals) sowie nach 802.11g
und 802.11a (neuerlich). Die Ergebnisse sind in der folgenden
Tabelle dargestellt. Die tatséchlich in der Umgebung solcher rela-
tiv kleinen Sender auftretenden Leistungsflussdichten hangen stark
von den Reflexions- und Absorptionsverhdtnissen der jeweiligen
Nutzungsumgebung ab. Das Strahlungsfeld wird teilweise durch
die Ausbildung stehender Wellen bestimmt und es ist daher nicht
erstaunlich, dass sich bel der Ausmessung einer Abstandsvertei-
lung nicht die bei Freifeldausbreitungsbedingungen Ubliche Ab-
nahme der Intensitét mit dem Quadrat des Abstandes zeigt. Um
trotz dieser starken Abhangigkeit von den Umgebungsbedingun-
gen bei den Messungen auf der sicheren Seite zu liegen, wurden
die Messergebnisse an den WLAN-Karten mit einem Sicherheits-
aufschlag von 6 Dezibel versehen. Das heildt, die in der Tabelle
angegebenen Ergebnisse liegen um einen Faktor 4 hoher as der
tatsachliche Messwert am jeweiligen Messpunkt, und es kann auf
jeden Fall die Aussage gemacht werden, dass die auch in anderen
Umgebungssituationen auftretende Strahlungsbelastung sicherlich
nicht héher ist al's die hier angegebenen Werte.

Die Messungen im unmittelbaren Nahbereich der Karte (weniger
als 20 cm Abstand zur Karte) sind hier der Vollstandigkeit halber
angegeben. Es muss allerdings beachtet werden, dass die fir eine
solche Messung eigentlich erforderlichen Fernfeldverhaltnisse hier
nicht mehr vorliegen (Wellenldnge ca. 12 cm bel 2,4 GHz und ca.
6 cm bel 5,2 GHz). Bei normaler Arbeitshaltung sind aber diese
kleinen Entfernungen zumindest fir den Kopfbereich des Benutzers
von geringer praktischer Bedeutung.

50 bis 3.000 MHz, um alle Frequenzbander zu ermitteln, in denen
relevante Intensitdten auftreten. Dabel stellte sich heraus, dass
relevante Strahlungsintensitéten neben den WLAN-Systemen von
den Mobilfunknetzen (D- und E-Netz) und den Ton-Rundfunksen-
dern (UKW-Bereich) sowie — in weit geringerem MaBe — von
Fernsehsendern (UHF) verursacht wurden. Die Ergebnisse sind in
der folgenden Tabelle dargestellt.

Mess- | UKW UHF | D-Netz | E-Netz | WLAN | Summe
punkt
1 0,037 0,009 0,08 | 0,021 2,53 2,7
4 0,65 0,033 0,33 | 0,016 0,32 1,35
10 0,008 0,001 0,11 0,014 0,004 0,14

Abstand von der| Karteentspr. | Karteentspr. | Karte entspr.
WLAN-Karte |EEE 802.11b | IEEE 802.119g | IEEE 802.11a
(24 GHz) (24 GHz) (5,2 GHz)
Messung 2001 | Messung 2004 | Messung 2004
150 cm 16
80cm 13
60 cm 3.2 0,25 10
40 cm 09 0,7
30cm 4,0 41 0,55
20cm 130 6.3 18
10cm 49,7 24 7,0
3cm 188 44

L eistungsflussdichten in mW/m2 in der Umgebung von Notebook-
WLAN-Karten

Vergleich mit anderen Funkdiensten

Zum Vergleich der Strahlungsintensitéten der WLAN-Systeme mit
den Strahlungsintensitaten anderer Funkdienste wurden an einigen
ausgewdahlten Messpunkten Zusatzmessungen vorgenommen. Die
Messpunkte befanden sich innerhalb von Gebauden der Universitét
Bremen und sind eine Tellmenge der Messpunkte zur Untersu-
chung der Accesspoints. Bel diesen Zusatzmessungen erfolgte
zunéchst eine Ubersichtsmessung (ber den Frequenzbereich von
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L eistungsflussdichte an ausgewahlten Messpunkten in mW/m?

Zusammenfassung

Bel sinnvollem Umgang mit der WLAN-Technologie lasst sich die
zusdtzlich entstehende Strahlungsbelastung relativ gering halten.
Dazu ist es erforderlich, dass die Standorte der WLAN-Access-
points so ausgewahlt werden, dass sich keine Daueraufenthalts-
platze in unmittelbarer Nahe befinden. Beschrénkt sich das Ver-
sorgungsgebiet auf einen einzelnen Raum (Seminarraum, Schul-
klasse, Arbeitszimmer usw.) so kann die Sendeleistung des
Accesspoints entsprechend reduziert werden.

Vom grundsdtzlichen Verhalten zeigt sich be der WLAN-
Technologie ein dhnliches Bild wie beim Mobilfunk, alerdings auf
einem deutlich niedrigeren Intensitatsniveau.

* Die Zentrastationen sind Dauersender, die unabhangig von der
tatschlichen Benutzung auf ihre Umgebung einwirken. Im
Falle des Mobilfunks sind dies die Basisstationen, hier die Ac-
cesspoints. Naturgemal sind von der Strahlung nicht nur die
Nutzer sondern alle Personen in der ndheren Umgebung betrof-
fen.

¢ Die Endgerite der Benutzer senden — bei richtiger Einstellung —
nur dann, wenn tatschlich Sprache bzw. Daten zu Ubertragen
sind. Beim Handy ist dies intuitiv einsichtig und technisch
durch mdglichst geringen Stromverbrauch begriindet. Bei den
WLAN-Karten von Notebooks oder PCs ist das technische Er-
fordernis zum seltenen Senden in weit geringerem Mal3e gege-
ben, da der Stromverbrauch einer WLAN-Karte im Vergleich zu
einem in Betrieb befindlichen Notebook eher unbedeutend ist
und daher ein periodisches Senden kaum ins Gewicht fallt.

Bei WLAN-Karten kommt hinzu, dass dieses Dauersenden in der
Betriebsart Ad-hoc-Modus, d.h. beim drahtlosen Zusammen-
schluss mehrerer Notebooks/PCs ohne Zuhilfenahme eines Access-
points, auch technisch erforderlich ist. Wenn man auf die personli-
che Strahlungsminimierung sowie der moglichst geringen Strah-
lungsexposition der Personen in seiner Umgebung Wert legt, sollte
man daher darauf achten, die Ad-hoc-Betriebsart nur dann (und
nur so lange) zu wahlen, wenn es wirklich erforderlich ist und die
WLAN-Karte bei Nichtbenutzung moglichst ganz abzuschalten.
Bezliglich des Abschaltens sind die Benutzer von extern einsteck-
baren WLAN-Karten (PCMCIA-Karten, ScheckkartengrofRe) im
Vorteil, da diese Karten stets leicht zu entnehmen sind und man
dann vdllig sicher sein kann, dass keine Strahlung emittiert wird,
wohingegen bei den in modernen Notebooks haufig zu findenden
eingebauten WLAN-Karten ein mehr oder minder einfach zu be-
dienendes Konfigurationsprogramm bemiiht werden muss, um die
Karte abzuschalten.

Fir die personliche Strahlungsbelastung wahrend der Benutzung
ist auf jeden Fall die WLAN-Karte des eigenen Notebooks ent-
scheidender als die Accesspoints. Insoweit ist die Situation ver-
gleichbar mit dem Mobilfunk, bei dem fir die Strahlenbelastung
das eigene Handy wesentlich wichtiger ist as die Basisstation.
Allerdings besteht bei privat genutztem WLAN-System die M6g-




lichkeit, die Accesspoints in Zeiten der Nichtbenutzung ganz abzu-
schalten.

Monika Bathow und Peter Nief3en
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Epidemiologie

EMF und Brustkrebs

Wissenschaftler des Karolinska-Instituts in Stockholm fiihrten
eine der bisher umfangreichsten Untersuchungen zum Zu-
sammenhang zwischen der Belastung mit niederfrequenten
elektromagnetischen Feldern (EMF) und Brustkrebs durch.
I hre Ergebnisse unter stiitzen nicht die Hypothese, dass magne-
tische Felder das Risiko fir die Entwicklung von Brustkrebs
erhodhen. Weder die Gesamtzahl der Brustkrebspatientinnen
noch bestimmte Untergruppen (nach Alter, Vorliegen von
Ostrogenrezeptoren im Tumor, etc.) waren haufiger als eine
Kontrollgruppe erhéhten EMF am Arbeitsplatz ausgesetzt.

Die Studie der Arbeitsgruppe um Dr. Anders Ahlbom und Dr.
Maria Feychting basierte auf allen Frauen, die in den Jahren 1976
bis 1999 in den Kreisen Stockholm oder Gotland beschéftigt wa-
ren. Im schwedischen Krebsregister wurden insgesamt 20.400
Fale mit Brustkrebs aus diesen Regionen identifiziert und mit
zuféllig ausgewahlten 116.227 Kontrollpersonen verglichen. Von
allen Beteiligten lagen Informationen zum Ostrogenrezeptorstatus,
zur beruflichen Tétigkeit, zum soziodkonomischen Status und zum
Alter vor. Bel einem Tell der Frauen war auch die Zahl der
Schwangerschaften bekannt. Die berufliche Exposition mit nieder-
frequenten EMF wurde mittels einer neu entwickelten Arbeitsplatz-
Expositionsmatrix, die auf Magnetfeldmessungen von Frauen mit
verschiedenen Berufen basiert, abgeschétzt. Alle Risikoabschét-
zungen lagen nahe bei 1, unabhéngig vom Expositionsumfang und
vom Expositionsparameter. Das Gesamtrisiko in der am héchsten
exponierten Gruppe (> 0,3 Mikrotesla) betrug im Vergleich zur am
niedrigsten exponierten Gruppe 1,01 (95%-V ertrauensbereich: 0,93
- 1,10).

Im vergangenen Jahrzehnt wurde eine Anzahl von Studien zum
Zusammenhang zwischen niederfrequenten EMF und Brustkrebs
durchgefuhrt (Ubersichten: Brainard et a. 1999, Caplan et al.
2000, Grotenhermen 2002). Die EMF-Exposition stammte aus drei
verschiedenen Quellen: Hochspannungsleitungen in der Néhe der
Wohnung, die Verwendung elektrischer Heizdecken und eine Ex-
position am Arbeitsplatz. Die meisten der Studien mit elektrischen
Heizdecken haben kein erhohtes Risiko nachgewiesen, und hin-
sichtlich der hduslichen Exposition waren positive Befunde auf
Untergruppen beschrankt, in denen die Zahl der exponierten Perso-
nen klein war, so dass das beobachtete erhohte Risiko auf Zufall
beruhen kénnte. Die jlngsten Studien zur hausichen Exposition
(Davis et a. 2002, Schoenfeld et al. 2003, London et a. 2003) und
zu elektrischen Heizdecken (Kabat et al. 2003) fanden kein erhoh-
tes Brustkrebsrisiko bei vergleichsweise hoher EMF-Belastung.
Die Studien zur beruflichen Magnetfeldexposition haben unter-
schiedliche Ergebnisse hervorgebracht. Mehrere Untersuchungen
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fanden erhthte Risiken fur Industrie- und Elektroarbeitsplétze,
Telefonistinnen und Funkerinnen - Berufe, die bei Frauen nicht
sehr haufig sind, so dass die Zahl der exponierten Félle im Allge-
meinen gering war. Zudem kénnten Frauen und Manner mit dem
gleichen Beruf mdglicherweise nicht der gleichen Exposition un-
terliegen. Das Fehlen von Daten zur beruflichen Magnetfel dexpo-
sitionen bei Frauen hat bei den Autoren friiherer Studien zu selbst-
kritischen Kommentaren hinsichtlich der wissenschaftlichen Be-
deutung der eigenen Ergebnisse gefiihrt. Die unsichere Expositi-
onsabschétzung hat eine erhebliche Fehlklassifikation verursachen
koénnen. Versuche zur Verbesserung der Expositionsabschétzung
waren von van Wijngaarden et al. (2001) vorgenommen worden.
Seine Arbeitsgruppe fand ein erhthtes Risiko fir Frauen vor der
Menopause mit Ostrogenrezeptor-positivem Brustkrebs und langer
Dauer einer hohen beruflichen EMF-Exposition. Allerdings war
trotz der auf realen Messungen basierenden Verbesserungen die
hochste Expositionskategorie als ,Industriearbeiterinnen klassifi-
ziert worden. Dies stellt eine sehr grobe Klassifizierung dar und die
Autoren hielten es fiir moglich, dass die beobachtete Assoziation
durch andere Risiken fiir Brustkrebs bei Industriearbeiterinnen
bedingt sein konnte.
Die in der neuen schwedischen Studie verwendete Arbeitsplatz-
Expositionsmatrix lieferte Informationen zur Exposition fiir einen
groBen Teil der Studienteilnehmerinnen. Die Matrix basierte auf
aktuellen Messungen von Frauen mit vielen verschiedenen Berufen
im Kreis Stockholm. Es ist wahrscheinlich, dass der Umfang der
Magnetfeldexposition sich im Laufe der Zeit bei einigen Berufen
gedndert hat. Vergleiche mit Messungen von vor 1985 hitten je-
doch ergeben, dass dies in der neuen Studie vermutlich nicht zu
einer relevanten Fehlklassifikation bei der Expositionsabschitzung
gefiihrt hat.
Es ist nicht bekannt, welcher Expositionsparameter moglicherwei-
se der biologisch relevante ist. Im Allgemeinen wurde in den Stu-
dien der zeitgewichtete Durchschnitt verwendet. Andere vorge-
schlagene Parameter sind Spitzenwerte der Exposition, kurzzeitige
Anderungen in der Expositionsstiirke und die Zeit, die in unter-
schiedlichen Expositionsniveaus verbracht wurde. In der neuen
schwedischen Studie wurden alle diese diskutierten Parameter
untersucht, ohne dass jedoch ein erhohtes Risiko flir einen von
thnen gefunden wurde. Zudem wurden verschiedene Zeitfenster
analysiert: eine besonders starke Exposition kurz vor der Diagnose,
eine Exposition mit einer zeitlichen Spanne von zehn Jahren vor
der Diagnose und eine Exposition vor einem Lebensalter von 35
Jahren. In keinem Fall fand sich eine Tendenz fiir ein erhdhtes
Risiko. Auch die Frage, ob die Tumoren Ostrogenrezeptor-positiv
oder -negativ waren, hatte keinen Einfluss auf das Risiko. In ihrer
eigenen fritheren Studie aus dem Jahre 2000 hatten die Autoren flir
Frauen unter 50 Jahren und fiir junge Frauen mit Ostrogenrezeptor-
positivem Brustkrebs ein erhohtes Risiko bei vergleichsweise star-
ker niederfrequenter EMF-Exposition ermittelt (Forssen et al.
2000). In ihrer aktuellen Arbeit weisen die Wissenschaftler jedoch
darauf hin, dass die damals angegebenen relativen Risiken recht
ungenau waren, da fiir viele Berufe, die typischerweise von Frauen
ausgeiibt werden, keine Expositionsinformationen vorlagen, was
die Zahl der fiir die Analyse vorliegenden Personen stark limitierte.
Sie vermuten daher, dass die erhéhten Risiken in ihrer fritheren
Studie auf Zufall basierten.

Franjo Grotenhermen
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